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Реалії новітніх цифрових технологій у крос-медійному світовому інформацій-
ному середовищі – одна з найактуальніших тем сьогодення. З огляду на воєнні по-
дії, у своїй статті ми здійснили спробу виокремити та описати найголовніші аспекти 
цифровізації через призму воєнних протистоянь сучасності, зокрема російсько-
української війни, та світових виявів громадянської активності.

Так, у дослідженні закцентовано на окремих розробках та інноваціях, які дозво-
ляють продемонструвати вплив тенденцій диджиталізації як на українську протидію 
загарбникові, так і на перебіг інших світових воєнних конфліктів та акцій громадян-
ського супротиву.

З цією метою розглянуто технології, пов’язані з інструментарієм, що використо-
вується в стратегії протидії ворогові, зокрема новітні системи виробництва, пошуку, 
отримання й обробки інформаційного контенту та обміну ним, його аналізу, перевір-
ки на достовірність і візуалізації. 

Описано окремі інноваційні цифрові розробки для успішного ведення воєнних дій, 
надійної обороноздатності в час воєнних протистоянь, а також цифрові комунікаційні ін-
струменти та засоби, що дають можливість убезпечити життя людини в таких умовах.

Показано рівень відображення вищеозначених аспектів у працях вітчизняних 
та зарубіжних дослідників.

Ключові слова: цифровізація, диджиталізація, цифровий контент, цифровий 
інструмент, онлайн-сервіс, візуалізація даних, штучний інтелект, нейронна мережа, 
технологія розпізнавання облич, фотограмметрія, дрон, мобільний додаток.
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актуальність дослідження. Постановка проблеми та її зв’язок із наукови-
ми й практичними завданнями.

Протягом останніх десятиріч світ невпинно трансформується завдяки техноло-
гічному розвиткові. Тотальна цифровізація та інтернетизація стали новим етапом в 
інформаційно-технічному прогресі. 

Універсальний кіберпростір сьогодні став безсумнівним і найважливішим фак-
тором забезпечення світової єдності в дотриманні стандартів у галузях безпеки й 
мирного існування, прав людини та прогресивного розвитку. Україна нарівні зі сві-
том взяла курс на реформування практично всіх галузей життя – соціальної сфери, 
роботи держорганів, освіти, медицини й оборони.

Сучасна війна наочно продемонструвала переваги, але, разом із тим, і ризи-
ки високотехнічного розвитку держави як у буденному житті її населення, так і у 
військовій справі. До таких ризиків, зокрема, належать сучасні онлайнові технології 
розповсюдження інформації (наприклад, соціальні мережі), які не тільки є найсучас-
нішим та найзручнішим засобом комунікування, але й можуть «сіяти ворожнечу, ста-
ючи платформою для прояву ненависті та поширення дезінформації або рупором 
для пропаганди» [30]. Це наразі нам невпинно та потужно демонструють рашистські 
інформаційні пропагандистські ресурси, і протидіяти цьому – першочергове завдан-
ня як прогресивної вітчизняної, так і світової медіагалузей, повністю базованих на 
«цифрі» та мережевих технологіях.

До того ж сьогодні тема найновіших цифрових технологій у глобальному сен-
сі все частіше розкривається через призму війни. Адже саме актуальні події повно-
масштабного вторгнення росії на територію України в сприйнятті світової спільно-
ти є «українським аспектом». І стратегія протидії підступному ворогові безпосеред-
ньо пов’язана не тільки з вітчизняними інструментами боротьби, але й «цифрови-
ми» амбіціями усього прогресивного світу.

З огляду на такі уявлення, формується особлива актуальність теми нашого 
дослідження, яке є спробою здійснити внесок у демонстрування впливу тенденцій 
цифровізації на українську/світову протидію загарбникові на прикладах окремих ін-
новаційних розробок як у галузі сучасних ґаджетів, так і спеціалізованого програм-
ного забезпечення та новітніх мережевих ресурсів.

Мета дослідження.
Стаття має за мету продемонструвати сучасну тенденцію диджиталізації, ви-

користання новітніх технічних інноваційних інструментів на тлі глобальних воєнних 
протистоянь, зокрема стратегії боротьби України з російськими загарбниками.

Реалізація мети передбачає розгляд прикладів окремих технічних новинок сві-
тових та українських розробників, покликаний показати, як курс на цифровізацію 
може впливати на хід воєнних протистоянь та як за допомогою новітніх техноло-
гій люди мають змогу ефективно боротися з ворогом та убезпечувати власне життя.
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аналіз останніх досліджень і публікацій.
У результаті вивчення бібліографічної бази теми нашої розвідки можна констату-

вати поступове посилення уваги дослідників до окремих аспектів існування цифрово-
го суспільства з початком російсько-української війни 2014-го року. Переважно це нау-
кові дослідження, що відображають проблеми, пов’язані з гібридною війною в Україні, 
різновидами інформаційних технологій цього часу. Питання ж новітніх цифрових тех-
нологій, інновацій та розробок здебільшого представлене журналістськими публікаці-
ями на сторінках різноманітних вітчизняних і світових онлайн-ресурсів. Частою темою 
таких публікацій є, наприклад, мобільні технології, зокрема огляди відповідних додат-
ків для мобільних ґаджетів, поява яких спричинена воєнною дійсністю.

Проте численними публікаціями на досліджувану нами тему буквально заряс-
нів онлайн-простір на тлі потреб воєнного часу з початком повномасштабного втор-
гнення російських загарбників на територію України.

Підкреслимо, що теоретичний складник дослідження цих явищ явно поступа-
ється за рівнем висвітлення практичним аспектам їхнього функціонування. До того 
ж автори подібних матеріалів часто реалізують їх лише в оглядовій формі, без гли-
бокого аналізу проблеми.

Серед матеріалів на означену тему виокремимо дослідження Р. Пазюка 
[17], В. Брадова [3], О. Климович [11], А. Головки [8], Стівена Фелдстейна (Steven 
Feldstein) [27], колективні монографії та публікації, присвячені технологіям гібрид-
ної війни [7; 18; 14]. Практичне застосування у воєнних реаліях найсучасніших циф-
рових технологій презентують у своїх публікаціях відомі вітчизняні та світові ме-
дійники С. Веселовський [4], П. Мірер  [15], О. Стрельников [19], Д. Коваль [13], 
В. Некрасов [16], Я. Друзюк [9], В. Вілісов [5], Є. Ковалевська [12], Джеймс Клей-
тон (James Klayton) [10], Лора Діксон (laura Dixon) [26], Іво Бурум  (Iwo Burum) [23], 
Нік Ньюман (Nic Newman) [29] та інші. Заслуговують на увагу також публікації онлай-
нових медіаресурсів «Ukrainian Military Pages» [31], «global Investigative Journalism 
Network»  [25; 26], «Bellingcat» [2], «Інтерньюз: Україна» [1], «iPress» [21], «Deutsche 
Welle» [20], «the Insider» [5], «ВВС News Україна» [10, 12]. 

Виклад основного матеріалу дослідження.
Ті з нас, кому довелося жити на перетині цифрової та нецифрової епох, здатні 

усвідомити всю велич та виняткове значення подій, що відбуваються останні два де-
сятиріччя. Експансія «цифри» відбувається навколо нас повсякчасно. В усіх галузях 
промисловості та в побуті сучасної людини прихід «цифрового» віку відіграв колосаль-
ну роль. Програмовані машини відтісняють нас від рутини, вивільнюючи час для іншої, 
сповненої творчості, роботи та відпочинку. Сьогодні вже ніхто навіть не згадує ті дале-
кі часи, коли поруч із нами не було комп’ютерів, у наших кишенях не було смартфонів, 
в арсеналі не було інтернету з його величезною кількістю інструментів для пошуку, ве-
рифікації, обробки інформації і, звісно, можливостей для комунікації [27]. 
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Якісні супутникові знімки; геолокаційні онлайн-сервіси пошуку людей, кораблів 
та літаків; радіолокаційні станції; мобільний зв’язок, що дозволяє нам миттєво почу-
ти один одного та передати інформацію у вигляді фото або відеофайлів, перебува-
ючи на відстані сотень та тисяч кілометрів, вийти в прямий етер прямо зі свого мо-
більного пристрою; розширення області дії штучного інтелекту; поява дронів, що до-
зволяють знаходити інформацію та надсилати її в режимі реального часу – дале-
ко не повний перелік можливостей цифрових технологій, які кардинально змінили 
практично все на планеті, зокрема й розширили можливості людей проводити гро-
мадські акції та вести війну, знаходити та фіксувати факти військових злочинів і зло-
чинів проти людства.

Якщо порівняти події, що відбувалися в Україні в 2004, 2014 та 2022 роках, мо-
жемо побачити, який величезний крок зробила «цифра» в нашому житті. Так, у 2004 
році події Помаранчевої революції висвітлювалися телеканалами та меншою мірою 
відомими онлайн-виданнями. У 2014-му – соціальні мережі «Фейсбук» і «Твіттер», 
разом із телебаченням, стали першочерговими джерелами інформації, з яких світ 
дізнавався про події на київському Майдані Незалежності та великих і малих майда-
нах на території всієї України. Можливість знімати та миттєво передавати фото- й 
відеоматеріали соціальними мережами, використовувати свій смартфон у якості ра-
ції (мобільний додаток «ZellO», яким після протестів у Туреччині влітку 2013 року 
почали користуватися і в Україні під час Революції Гідності), можливість оператив-
но збирати матеріал для подальших судових справ надала нам тоді «цифра». І це 
незважаючи на те, що в 2014-му році тільки 14% українців мали смартфони та лише 
4% наших співвітчизників мали змогу користуватися 3/4g-інтернетом.

Минуло вісім років. І зараз можемо спостерігати за тим, як завдяки стрімкій циф-
ровізації, що відбувається в глобалізованому світі, неймовірно швидко розширю-
ються можливості людини. 4,6 мільярдів населення планети (це вдвічі більше, ніж у 
2014 році) сьогодні мають свої акаунти в соціальних мережах, завдяки чому вчасно 
отримують інформацію та мають можливість комунікувати між собою. І ні для кого з 
них не є проблемою відзняти відеоматеріал та завантажити його на свій ютуб-канал. 
Під час війни в Сирії в одному лише 2018 році в ютубі з’явилася величезна кількість 
відеоконтенту, сумарний обсяг якого в годинах перевищив кількість годин у році. 
Подальша обробка цих відеофайлів, необхідна для журналістських розслідувань та 
можливих міжнародних судових процесів, відбувалася завдяки штучному інтелек-
тові, який дозволив відфільтрувати однакові відеофайли та систематизувати їх (ін-
струмент «Deep learning»). Завдяки проєкту «Sirian Archive» стало можливим заархі-
вувати 3,5 мільйони відеофайлів для розпізнавання кластерної бомби.

Якщо говорити про штучний інтелект, треба згадати ХVII століття, коли з’явилася 
перша механічна цифрова обчислювальна машина Вільгельма Шиккарда, XVIII сто-
ліття – коли Фрідріх фон Кнаус сконструював машину, що вміла писати пером, ХХ сто-
ліття з його створенням нейронних мереж та багато чого іншого. Врешті-решт, сьо-
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годні нікого вже не можна здивувати тим, як може збирати та обробляти інформацію 
електронний «мозок». Війна в Україні демонструє такі можливості повсякденно.

Існує небезпечна своєю парадоксальністю думка, що саме мілітаристські намі-
ри в глобальному сенсі стали рушійною силою майже усіх найпрогресивніших вина-
ходів людства, зокрема, наприклад, всесвітньої мережі «Інтернет». Але зараз може-
мо констатувати явище, коли саме технічний прогрес стоїть на чатах миру й безпе-
ки, бо з утіленням «цифри» в оборонну концепцію дозволяє успішно протистояти на-
сильству та війні. І попри те, що воєнна індустрія генерує чимало смертоносних зна-
рядь, «поки Bayraktar знищують російську техніку, а Starlink допомагає координува-
ти артилерійські удари, цифрові технології впливають на хід війни не менш сильно, 
хоч і менш очевидно» [27]. Бо мають незрівнянно всеохопніше поле для реалізації 
під час «приборкання» чиїхось маніакальних воєнних амбіцій.

Геолокація під час війни передбачає визначення географічного місцеположен-
ня військових об’єктів, військових одиниць та інших цілей, що можуть бути викорис-
тані у військових діях. Це може бути реалізоване за допомогою різноманітних за-
собів, таких як супутникові зображення, gPS-навігація, радіолокація, дрони тощо.

Визначення геолокації в російсько-українській війні важливе для контролю те-
риторії та відстеження руху військ противника, а також для планування військових 
операцій і забезпечення точності ударів із повітря та землі. Противник може намага-
тися маскувати свої об’єкти й рух, тому важливо мати ефективні засоби визначення 
геолокації для забезпечення безпеки військових і мирного населення [26].

24 лютого gPS-джеммінг дозволив побачити величезне скупчення людей на 
кордоні з росією. 28 лютого 2022 року завдяки супутниковим знімкам американської 
аерокосмічної компанії «Maxar technologies Inc» була виявлена колона російських 
військ, що простягнулася на понад 60 км від Чорнобильської зони в бік Києва. Су-
путники також допомогли у виявленні масових поховань, які відбулися в таких міс-
тах, як Буча, Гостомель, Ізюм тощо. Раніше супутникові знімки та їхнє відображення 
на google-maps дозволили проаналізувати, як змінюється ландшафт планети: хви-
ля протестів громадських активістів проти вирубки лісів прокотилися світом. Сьо-
годні google-map, google earth допомагають українцям боротися проти російського 
вторгнення. Через супутники отримуємо високоякісні зображення ворожої техніки та 
живої сили противника. Це, наприклад, безоплатні супутникові знімки з Sentinel Hub, 
що відновлюються кожні 5 днів, а також зображення Maxar високої якості. А завдяки 
придбанню Благодійним фондом Сергія Притули на кошти українських громадян су-
путника компанії «ICeYe» щоденно у форматі 24/7 українськими військовими фіксу-
ються переміщення ворожої армії [12].

Досягнення цифрової епохи дозволяють керувати системами протиповітряної, 
протиракетної оборони, сучасною зброєю, дронами, проводити розвідку, розшукува-
ти зниклих безвісти, дізнаватися про військові злочини та фіксувати їх для подаль-
ших дій слідства [5; 22; 25]. 
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Для допомоги українцям під час війни успішно працюють такі мобільні додат-
ки, як «Дія», «ТиХто», «Helsi», «tacticMedAid», «Bachu.info», «Hearty app», «Bebbo», 
«РКИН: трекер втрат військ РФ» тощо [15]. 

Окремо треба сказати про технологію розпізнавання облич (Face recognition). 
Останнім часом з’являється все більше програм, які використовують цю технологію. 
Розроблена компанією «Apple» функція FaceID дозволяє за допомогою 3D-сканера 
ідентифікувати особу. Одна з найвідоміших платформ технології розпізнавання об-
личь «Clearview AI» у 2022 році була передана українському урядові [10]. Інструмен-
ти «Pimeyes», «FindClone» дозволяють знайти злочинців у російських соціальних 
мережах. За допомогою реальних платформ, які використовують технологію роз-
пізнавання облич, журналісти таких видань, як «Bellingcet», «Bihus.info», «Схеми» 
тощо змогли ідентифікувати деяких російських військових злочинців, що діяли на 
окупованих українських територіях [2; 6; 25].

Серед українських розробок для ідентифікації осіб – мобільний додаток «ТиХ-
то» аналітичної платформи «Youcontrol». Він дозволяє перевірити, чи є людина 
тією, за кого себе видає. Алгоритм усіх цих інструментів є однаковим. Спочатку по-
трібно отримати фото об’єкта, потім на основі вузлових точок системою проводить-
ся аналіз зображення, після чого інформація перетворюється в цифровий код і, на-
решті, відбувається порівняння відбитка з тими, які існують у базі даних. Супереч-
ливим питанням використання технології розпізнавання облич у мирному житті є, 
перш за все, проблема конфіденційності; також треба пам’ятати, що при викорис-
танні технології не виключена можливість помилки, яка може коштувати життя не-
винній людині. Тому отриману таким способом інформацію ретельно перевіряють.

В арсеналі журналістів сьогодні існує багато сервісів, які дозволяють проводи-
ти цифрову верифікацію фото- та відеоконтенту. Це такі інструменти й платформи, 
як «Image Reverse google», «Image Reverse tin eye», «Image Reverse Bing», «Image 
Reverse Baidu», «Reddit», «Image Forensic», «Image Magnifier», «inVID», «Fake Image 
Detector», «Reveye» тощо.

Не менш важливими та корисними є й онлайнові ресурси для журналістів-
розслідувачів [1]. Журналістські розслідування є важливим інструментом для допо-
моги в розкритті правопорушень та порушень міжнародного гуманітарного права під 
час російсько-української війни. Вони можуть допомогти виявити порушення прав 
людини, злочини війни, корупцію та інші форми порушень.

Також цифровий код допомагає обробляти величезні масиви даних та зводи-
ти їх у таблиці, створювати графіки, діаграми, зокрема анімаційні (Flourish.studio та 
інші) [28].

Цифрові інструменти для 3D-реконструкції подій із проведенням аналізу розмі-
рів простору (сервіси «Capturing Reality», «Polycam») використовує фотограмметрія 
[24]. Таке програмне забезпечення задіює алгоритми комп’ютерного бачення та об-
робки зображень для автоматичного створення 3D-моделей. Воно дозволяє обро-
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бляти великі обсяги фотографій і відео, що зроблені з різних кутів, високої деталіза-
ції та різної якості, і створювати з них точні 3D-моделі.

У контексті воєнних дій в Україні за допомогою цих сервісів можна створити мо-
делі українських міст, які були зруйновані окупантами. Зокрема, програмне забез-
печення «Capturing Reality» може бути корисним для створення точних 3D-моделей 
місцевості, де відбуваються бойові дії. Це може допомогти військовим та громад-
ським організаціям отримати детальнішу інформацію про місцевість та її особливос-
ті, такі як рельєф, будівлі, дороги, мости, тунелі тощо.

За допомогою створених 3D-моделей можна аналізувати місцевість, шукати 
оптимальні маршрути для пересування військ та визначати найбільш захищені по-
зиції для їхнього розташування. Крім того, створення точних 3D-моделей може бути 
корисним для розвідки та виявлення підземних тунелів, що можуть бути використа-
ні для переміщення ворожих військ або зброї.

Також створені 3D-моделі можуть бути використані для навчання військових та 
розробки стратегій бойових дій, що допоможе зменшити ризики для життя людей та 
підвищити ефективність військових операцій. Однак слід зауважити, що використан-
ня програмного забезпечення «Capturing Reality» вимагає високого рівня технічної 
підготовки та обладнання, тому його застосування може бути дорогим і складним.

Агрегатори новин (Flipboard.com, Ratatu.com, Pro-tv.net, Feedly.com, google Но-
вини, Ukr.net), відомий крос-платформний додаток «tweetdeck» дають можливість 
збирати в інтернеті новини, зокрема за власним бажанням, та постійно бути в кур-
сі певних подій.

Висновки та перспективи дослідження.
Розглянуті вище цифрові та мережеві технології широко використовуються сьо-

годні журналістами під час здійснення розслідувань у контексті акцій протестів, во-
єнних дій. Матеріал, поданий у цій статті, з огляду на обмеженість формату викла-
ду, не претендує на всеохопність, вичерпність та масштабність. Але в цілому він 
дає достатнє уявлення про рівень втілення цифрових технологій у процеси воєнних 
протистоянь та акцій громадянської активності. Чого вартує лише потужний рівень 
їхньої реалізації в структурі та діях Збройних Сил України, високою професійністю 
яких сьогодні вражений увесь світ [21].

Наразі Україна – плацдарм віроломного та підступного повномасштабного 
вторгнення. І кожний день визвольної війни демонструє унікальність ефекту втілен-
ня «цифри» як на полі бою, так і в силі всенародного супротиву ворогові.

Українська воєнна дійсність є найяскравішим свідченням того, як цифровізація 
та інтернетизація стали надзвичайно дієвими факторами в боротьбі ЗСУ проти во-
рога, а для цивільного населення – доступною можливістю сприяння армії в цій бо-
ротьбі. І в той час, як «Дія» – очі та вуха ЗСУ, «It-армія» нейтралізує ворога в інфор-
маційному полі та кіберпросторі.
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the realities of modern digital technologies in the cross-media global information environment 
are one of the most relevant topics of today. In light of recent military conflicts, our article attempts to 
identify and describe the most important aspects of digitization through the prism of contemporary 
military confrontations, including the Russian-Ukrainian conflict and global manifestations of civil 
activism.

the study focuses on specific developments and innovations that demonstrate the impact of 
digitalization trends on Ukrainian resistance to aggression, as well as the course of other global 
military conflicts and civil resistance actions. to this end, technologies related to the tools used in the 
enemy’s resistance strategy are examined, including cutting-edge systems for information content 
production, search, acquisition, and processing, as well as analysis, verification, and visualization.

Innovative digital developments for successful military operations, reliable defense capabilities 
during times of conflict, and digital communication tools and means that ensure human safety in 
such conditions are described. the level of reflection of the aforementioned aspects in the works of 
domestic and foreign researchers is demonstrated.

Keywords: digitization, digitalization, digital content, digital instrument, online service, data 
visualization, artificial intelligence, neural network, facial recognition technology, photogrammetry, 
drone, mobile application.
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